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A.  SHRNUTI HLAVNICH DOPADU PREDLOZENEHO MATERIALU

Novela zdkona o Vojenském zpravodajstvi zavadi novy termin vramci kyberprostoru Ceské
republiky, a to pojem ,kybernetickd obrana®. V souvislosti s obranou CR neni zfetelna vazba na
kybernetickou bezpecnost a Ukoly spojené se zajisténim kybernetické bezpecnosti statu vramci
kritické informacni infrastruktury. DOvodova zprava vyslovné uvadi, ze ,obrana statu
v kybernetickém prostoru, neni prozatim v pravnim Fadu Ceské republiky vyslovné Fedena." Ani
v navrhu novely zdkona neni obsah ¢innosti v ramci kybernetické obrany blize specifikovan, opét je
vyslovné zminéno, ze ,kyberneticka obrana neni zatim v pravnim radu definovana a ani predpisy
upravujici zajistovani obrany statu s ni nepoditaji."

Motivem této novely je umoznit Vojenskému zpravodajstvi vybudovat Narodni centrum
kybernetickych sil, proto ma byt navrhem zmocnéno k opravnéni pouzivat ,technické prostredky
kybernetické obrany" tedy takové prostfedky, které umoziuji monitorovani a analyzu provozu siti a
sluZzeb elektronickych komunikaci, s odkazem na novelu zakona o elektronickych komunikacich.
Novy § 98a zakona o elektronickych komunikacich pak definuje povinnost pravnické nebo fyzické
osoba zajistujici sit elektronickych komunikaci nebo poskytujici sluzbu elektronickych komunikaci
zfidit a zabezpedit v urcenych bodech své sité rozhrani pro pfipojeni technickych prostiedkd
kybernetické obrany, pficemz specifikace téchto technickych prostiedkd je i nadale velmi
nespecificka a vagni.

Navrh zdkona také nestanovuje, zda tyto prostfedky budou v siti permanentné aktivni ¢i zda dojde k
jejich aktivaci pouze v pripadé kybernetického ohrozeni (napf. na zakladé vyhlaseni urcitého stavu
ze strany Néarodniho bezpeénostniho Ufadu, Vlady CR, Ministerstva obrany). Zmocnéni Vojenského
zpravodajstvi se ma podle ddvodové zpravy tykat nikoliv sledovani obsahu komunikace konkrétnich
osob, ale pouze ,signalizovat urdité presné definované negativni jevy souvisejici s kybernetickym
prostorem", k ¢emuz divodova zprava opakované uvadi, ze nepUjde o zasahy do prav na ochranu
soukromi nebo tajemstvi dopravovanych zprav - monitoring by nemél byt uréen ktomu, aby se
zaméFoval na obsah konkrétnich informaci nebo komunikaci konkrétnich osob. Udajné jej Ize
pfirovnat napr. k Usekovému méreni rychlosti na silnicich, kde kamerovy systém zméfi a zaznamena
rychlost (tj. chovani) viech vozidel bez rozdilu a bez identifikace, a spravni organy se poté zaméfi jen
na ta vozidla, jez jsou automaticky vyhodnocena jako vozidla porusujici pravidla, pficemz ostatni
zUstanou bez povSimnuti. Neni zifejmé, jak se tyto informace budou shromazdovat, vyhodnocovat a
uchovavat, presto se v ¢asti VIII. ddvodové zpravy tvrdi, Ze dopad na ochranu osobnich Udaji navrh
nema. Stanovisko dotéenych organd, regulatorl, tedy Ceského telekomunikaéniho Ufadu a Ufadu
na ochranu osobnich Udaj0 ddvodova zprava nedoklada a neni zfejmé, zda byla stémito Urady
problematika projednana.

Pfi provadéném monitoringu vsak Udajné nepdjde o sledovani komunikace konkrétnich osob (k
tomuto Ucelu Vojenské zpravodajstvi mdze vyuzivat institutu zpravodajské techniky), ale jediné o
neadresny, necileny monitoring, jehoz Ucelem bude zachytit a signalizovat nestandardni chovani na
monitorovanych sitich, a tim vcas upozornit a reagovat na ohrozeni bezpecnosti kybernetického
prostoru — tato aktivita neni nijak specifikovana. Jelikoz ale Udajné nepljde o cilené sledovani,
nebylo mozné do navrhu vlozit jakékoliv mechanismy kontroly a nezavislé povolovaci procesy.
Konkrétni nasazovani a pouzivani technickych prostfedkd tak ma stanovovat vlada jako kolektivni
organ. Z popsaného mechanismu vyporadani, tedy absence formalniho procesu zadosti a jejiho
schvaleni nevyplyva moznost prezkumu rozhodnuti o nasazeni technickych prostredkd. Postupem
proti zadosti o nasazeni technickych prostfedk{ je opét velmi vagné stanoveny postup — odmitnuti
dohody o nasazeni, vyjadreni se k zadosti, ¢i podani zaloby podle § 82 soudniho fadu spravniho, coz
neni dostatecna ochrana pro zajisténi ochrany a integrity sité a jejiho provozu.
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Cela problematika je v ramci novel feSena velmi obecné, velmi vagné a vytvari pravni nejistotu na
strané povinnych subjekt0, které maji moznost se kproblematice vyjadfit az v pribéhu
pripominkového Fizeni.

B. OBECNA PRIPOMINKA

Navrh zakona udajné nepredpoklada zasahy do zakladnich prav a svobod a soukromé sféry osob ve
vétsim rozsahu, nez tomu je dosud. Nicméné definice prvkd kybernetické obrany je v zakoné velmi
vagni a je mozné pod ni schovat v podstaté jakékoliv, predem nedefinované zafizeni.

Vojenskému zpravodajstvi se touto novelou dava do rukou moznost monitorovat (popf. uchovavat)
plosné veskery provoz, a to bez soudniho pfikazu nebo formalné ukotveného procesu. Neni nijak
definovéno a zajisténo, jak s takto ziskanymi daty bude moci Vojenské zpravodajstvi nakladat, jak
bude vyresena kontrola jejich vyuzivani, zpracovani, ad. Neni také specifikovano, zda se bude jednat
pouze o datovy provoz, ¢i pljde i o hlasovy provoz i provoz signalizacni vrstvé (SMS zpravy). Pro
operatory neexistuje zadny opravny prostifedek, popfipadé formalizovana moznost prezkumu
vyuzivani téchto prostredkd v siti operatora.

V soucasné podobé navrhu se operdtor nebude mit moznost vyjadfit ani k tomu, zda Vojenskym
zpravodajstvim urceny bod, kam budou prostfredky umistény, je optimalni, at jiz z pohledu
technického reseni ¢i z pohledu bezchybného fungovani sité.

Tzv. prostfedky kybernetické obrany mohou dle naseho nazoru pfipadné i aktivné vstupovat do
prenosu dat, pozménovat jej, ukoncovat jej atp., a to vSe bez védomi operatora.

Navrhem novely pak také neni specifikovano, zda tyto prostredky budou v siti permanentné aktivni
¢i zda dojde k jejich aktivaci pouze v pfipadé kybernetického ohrozeni nebo pfi plnéni konkrétnich
Ukold tzv. kybernetické obrany. Ta neni specifikovana jako takova.

Celé teseni nebylo projednano se zastupci prdmyslu a dotcenych subjektd. Vyzadované plnéni
povinnosti neni z nasi strany blize identifikovatelné jako aplikovatelné ¢i realizovatelné, coz povede
paradoxné spise k moznému ohroZeni kybernetické bezpe¢nosti CR.

C. ZASADNIi KONKRETNI PRIPOMINKY

Pfipominka k CASTI PRVNI, Cl. I., zména zakona o Vojenském zpravodajstvi

K §§ 16a az 16¢ navrhujeme zpresnéni termind ,kybernetickd obrana" a ,technické prostredky
kybernetické obrany", véetné moznosti U¢inného prezkoumani nasazeni technickych prostiedkd a
specifikace ,zfizeni azabezpecleni rozhrani pro pfipojeni technickych prostfedkd kybernetické
obrany."

Oddvodnéni:

Navrh vtakto vagnim znéni vytvari velkou nejistotu spojenou splnénim predpokladanych
povinnosti, véetné ¢asového horizontu, ktery predpoklada ucinnost do 15 dni od vyhlaseni novely
zakona.

Pfipominka k CASTI TRETI, Cl. lll., Zména zakona o zajistovani obrany Ceské republiky, bod 3.

V § 2 odst. 9) navrhujeme zpresnéni terminu ,kyberneticka obrana*.

Oddvodnéni:

Navrh zdkona by mél presné definovat oblast kybernetické obrany statu a rozdil a spolecné Ukoly
v rdmci zajisténi kybernetické bezpecnosti.

Pfipominka k CASTI CTVRTE, Cl. IV., Zména zakona o elektronickych komunikacich a 0 zméné
nékterych souvisejicich zakond, bod 2.

V § 98a odst. 1) navrhujeme zpresnéni povinnosti ,zfidit a zabezpecit v urenych bodech své sité
rozhrani pro pfipojeni technickych prostfedkd kybernetické obrany".

Odidvodnéni:
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Touto Upravou ma dojit k ulozeni nové povinnosti osobam zajistujicim sit elektronickych komunikaci
a osobam poskytujicim sluzbu elektronickych komunikaci, ktera spociva ve ,zfizeni a zabezpeceni
v urcenych bodech sité rozhrani pro pfipojeni technickych prostredkd kybernetické obrany." Jedna
se 0 vagni vymezeni povinnosti, a ackoliv je nova povinnost konstruovana obdobné jako povinnost
dle § 97 zdkona o elektronickych komunikacich pro odposlechy, liSi se tim, ze vlastné neni jasné o
jaky typ sledovani ¢i kybernetické obrany se jednd. Zejména v oblasti zabezpeceni je specifikace
nalezitosti takového opatreni nezbytna pro zcela jasné vymezeni povinnosti a jejiho pfipadného
budouciho pInéni, které by mélo byt vécné upresnéno, stejné jako mélo byt jasné stanoveno, o jaké
body sité mUze jit, a na jaké vrstvé sité ma dochazet ke sledovani.
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